
3. IT Security Day
Bremen, 27. Januar 2010

Welche Informationssicherheit und wie viel 
Datenschutz brauchen wir in logistischen 

Prozessen?

„Die Herausforderungen im Logistikprozess an 
Informationssicherheit und Datenschutz anhand 

Branchen-übergreifender Szenarien“
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Agenda

• Vorstellung
• Definition Logistik
• Logistikmarkt: Deutschland + Welt
• Logistik + IT
• Abgrenzung Sicherheitsthemen
• Logistikprozess in der Praxis
• Zusammenfassung
• Fragen
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Vorstellung Jens Wagner (1)

• 28 Jahre Erfahrung und Verantwortung im B2B-Bereich 
(Großhandel Haustechnik + Baubeschlag) mit den Schwerpunkten
– Einkauf (operativ + strategisch)
– Standortaufbau
– Mitarbeitertraining
– Logistik (operativ + strategisch)
– Software + Prozesse
– Projekte

• Ausbildung und Zertifizierung zum Projektmanagement-Fachmann 
(GPM / IPMA) (2005)

• Ausbildung zum Beauftragten für Diebstahlssicherheit (1999)
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Vorstellung Jens Wagner (2)

• Seit 2006 selbständiger Projektmanager für die Zielgruppe Klein-
und Mittelstandsunternehmen (KMU) mit den Schwerpunkten
– Intralogistik
– Projektmanagement
– Prozessoptimierung

• Seit 2008 Dozent für „Logistikpraxis“ und „Projektmanagement“ an 
der Fachhochschule des Mittelstands (FHM) Akademie Hannover

• Mitglied beim
– Logistikportal Niedersachsen e.V.
– Verein Deutscher Ingenieure e.V. (VDI) – Gesellschaft 

Produktion und Logistik
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Definition Logistik (1)

• Der richtige Artikel / die richtige Leistung
• in der richtigen Menge
• in der richtigen Qualität
• am richtigen Ort

L O G I S T I K

1A

• zur richtigen Zeit
• für den richtigen Kunden
• zu den richtigen Kosten
• mit den richtigen Informationen
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Definition Logistik (2)

Logistik
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Logistikmarkt: Deutschland (1)

• Auch der Logistikmarkt ist von der Wirtschaftskrise nicht 
verschont worden, denn von 2008 bis 2009 hat es einen 
Tonnagerückgang beim Transport von 11,2% gegeben. 1)

• Beispiel Containerumschlag im Hafen Hamburg 2)

– 2008: minus 1,5% (gegenüber 2007)
– 2009: minus 29% (im ersten Halbjahr gegenüber 

Vergleichszeitraum 2008)
• Trotzdem hat der Logistikmarkt mit rund 200 Mrd. EUR 

Umsatz in 2009 weiter eine hohe Bedeutung und gute 
Chancen für neues Wachstum. 3)

1) Quelle: StaBu (HAZ v 22.01.2010)
2) Quelle: Marktspiegel Logistik 2008/2009 + Hafen Hamburg Marketing Vorstand Claudia Roller
3) Quelle: DVZ + Fraunhofer-Arbeitsgruppe Supply Chain Services
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Logistikmarkt: Deutschland (2)

Quellen: DB Research 10/2008; Statistisches Bundesamt; Fraunhofer SCS + ATL

Umsatzentwicklung Logistik Deutschland
in Mrd. EUR
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Logistikmarkt: Welt

Quellen: WTO; Logistikportal 
Niedersachsen
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Logistik + IT

Logistikfelder

- Beschaffungslogistik
- Produktionslogistik
- Transportlogistik
- Distributionslogistik
- Entsorgungslogistik
- Servicelogistik
- Intralogistik
- Retourenlogistik
- Informationslogistik
- Logistikplanung
- …
- …

Logistikrelevante IT-Unterstützung

-Hardware
> Rechner
> Netzwerke
> MDE
> Steuerungssysteme
> …

-Software
> PPS
> ERP
> WMS / WWS
> Simulation
> …

Ohne IT wäre die starke Entwicklung der Logistik ni cht möglich gewesen!
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Abgrenzung Sicherheitsthemen

• Orga-Sicherheit
– Arbeitsprozesse
– QM
– Objektsicherung

• extern
• intern

– Mitarbeiterauswahl
– Vier-Augen-Prinzip
– Schulung
– Verantwortlichkeiten / 

Kompetenzen
– …

• IT-Sicherheit
– Systemverfügbarkeit
– geregelter Systemzugriff

• extern
• intern

– Schutz vor Manipulation
– Datenschutz / BDSG
– Verträge mit Dienstleistern

und Systempartnern
– Vier-Augen-Prinzip
– Verantwortlichkeiten / 

Kompetenzen
– …
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Logistikprozess in der Praxis (1)

• Vorabhinweise zur folgenden Darstellung:

– Stellvertretend für die Industrie mit ihren verschiedenen 
Vorlieferanten und Transportwegen ist nur ein 
Industrieunternehmen abgebildet.

– Stellvertretend für das Bankensystem ist nur eine Bank im 
Prozess dargestellt.

– Sämtliche Datenströme laufen über die eigene IT, externe 
Netzwerke, Server und Provider. Aus Gründen der 
Übersichtlichkeit sind diese Bereiche im Prozess nicht 
dargestellt.



27.01.2010 © Jens Wagner - Logistikoptimierung 
für Handel + Handwerk

13/19

Logistikprozess in der Praxis (2)
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Logistikprozess in der Praxis (3)

Phasenbeschreibung zur Grafik
1) Auftragserteilung 3) Zahlung Teil 1
a) Kunde bestellt bei Installateur m) Industrie zahlt an Spediteur
b) Installateur bestätigt an Kunde n) EK-Verband zahlt an Industrie
c) Installateur bestellt bei Großhandel o) Großhandel zahlt an EK-Verband
d) Großhandel bestätigt an Installateur
e) Großhandel bestellt bei Industrie 4) Auslieferung Teil 2
f) Industrie bestätigt an Großhandel p) Großhandel beliefert Kunde

q) Geschwindigkeitskontrolle
2) Auslieferung Teil 1 r) Halterfeststellung
g) Industrie beauftragt Spediteur s) Zustellung Verwarnung
h) Spediteur übernimmt Sendung t) Installateur montiert bei Kunde
i) Industrie sendet Versandavis an GH u) Großhandel berechnet an Installateur
j) Industrie berechnet an EK-Verband v) Installateur berechnet an Kunde
k) EK-Verband berechnet an GH
l) Spediteur berechnet an Industrie 5) Zahlung Teil 2

w) Installateur zahlt an Großhandel
x) Kunde zahlt an Installateur
y) Großhandel zahlt an Verwaltung
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Zusammenfassung (1)

• Logistik und IT sind zwei voneinander abhängige Bereiche, die sich 
hervorragend ergänzen.

• Vor allem in Deutschland und Europa hat die Logistikleistung eine 
starke Marktposition, so dass sich daraus ein hohes Potenzial für 
die IT ergibt.

• Prozessoptimierung in der Logistik wird auch in Zukunft ein 
Kernthema sein. Die Besten wollen sich weiterentwickeln und deren 
Verfolger wollen aufholen.
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Zusammenfassung (2)

Auf der 8. internationalen
Fachmesse für Distribution,
Material- und Informations-
fluss (LogiMAT) in Stuttgart
vom 2. – 4.3.2010
präsentieren sich 
722 Aussteller, davon alleine
623 Aussteller (= 86,3%) aus
Deutschland.

Produktgruppen:
• Förder- und Lagertechnik 
• Lager- und Betriebseinrichtungen 
• Lager- und Produktions-Steuerung / Robotics
• Verpacken, Wiegen, Vermessen u. Frankieren 
• Verladetechnik / Verladesysteme 
• Flurförderzeuge und Zubehör 
• Informations- und Kommunikationstechnik 
• Kommissioniersysteme 
• Kennzeichnung und Identifikation 
• (Software für) Simulation 
• Software für Lagersysteme 
• Software für Versand und Transport 
• Software für Bestandsmanagement, Inventur 

und Archivierung 
• Energie, Umwelttechnik, Recycling und 

Entsorgung 
• Sicherheit 
• Outsourcing Partner 
• Logistics Facilities
• Beratung, Planung und Ausführung 
• Behörden, Organisationen, Ausbildung und 

Medien 
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Zusammenfassung (3)

• Globalisierung, Spezialisierung und Outsourcing führen zu immer 
komplexeren Logistikketten. Entsprechend hoch sind die Anforderung an 
die IT, 
– einerseits die jeweiligen Prozesse transparent abzubilden, 
– andererseits hohe Prozesssicherheit und Datenschutz zu gewährleisten.

• Es wird immer Menschen und Mitarbeiter in der Logistik geben. Aber der 
Trend geht dahin, Logistikprozesse in hohem Maße zu automatisieren und 
Manpower durch maschinelle Lösungen und IT-gestützte Leistung zu 
ersetzen. Beispiel: RFID

• Zur Optimierung von Kosten und zum Schutz der Umwelt (green logistics) 
werden Transporte zunehmend gebündelt und damit wertvoller. Auch hier 
ist die IT gefordert, mit entsprechender Technologie den Transport zu 
begleiten und die Informationen nur den Berechtigten zugänglich zu 
machen. Beispiel: GPS-Verfolgung.
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Zusammenfassung (4)

• Organisatorische Sicherheit und IT-Sicherheit sind immer im 
Zusammenhang und aufeinander abgestimmt zu betrachten.

• Bei der Betrachtung des Logistikprozesses ist zu unterscheiden 
nach
– Warenfluss / Dienstleistung
– Datenfluss / Information

• Der Daten- und Informationsfluss ist um ein vielfaches höher und 
bietet über die Anzahl der Prozessbeteiligten und der Schnittstellen 
ein hohes Potenzial an
– Datenverlust
– Datenmissbrauch
– Gesetzesverstößen
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Fragen

Zeit für Ihre Fragen:
a) jetzt und/oder in der Pause
b) später unter

� Web: www.syncrolog.de
� Mail: logistik@syncrolog.de
� Phone: 0511 – 2281012

Vielen Dank für Ihr Interesse!


